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Konrad Sagaa

Wielokrotnie instaluj'c swoj pierwszy kontroler domeny, a czasem nawet instalujic
... dziesi'ty zastanawiamy sié nad tym, czy dobrze skonfigurowaliceny DNS, czy stacje béd*
sié logowaz do domeny i czy nie pojawi' sié inne problemy z tym zwilzane. Wielu,
wydawa3oby sié ;e doceviadczonych administratorow systeméw Windows i Active Directory
ma mgliste pojécie o tym, czy jest strefa _msdcs, jaka jest rola i czym sié rognit rekordy
SRV. Postaram sié rozwiazkilka w tpliwoocei na ten temat.

Rekordy SRV

Czym st tajemnicze rekordy SRV?

Przecie; DNS istnieje ju; tak dawno, serwery rognych wersji unixéw i linuxéw dziaaj! tyle
lat i nikomu nie by®y one do niczego potrzebne. Jednak komputery z systemem Windows
2000 i nowszym w celu znalezienia i prawid3owej wspG6pracy z kontrolerami domeny
sprawdzaj* informacje o us3ugach i serwerach mog*cych te usiugi ceviadczyee

W jaki sposdb te informacje pojawiaj* sié w sieci?

Kiedy kontroler domeny Windows 2003 jest uruchamiany, serwis Net Logon dynamicznie
rejestruje odpowiednie rekordy A i SRV w bazie DNS, zgodnie z dokumentem Internet
Engineering Task Force (IETF) RFC 2782, “A DNS RR for specifying the location of
services (DNS SRV)”? Rekordy SRV s ugywane do mapowania konkretnego serwisu
sieciowego do nazwy domenowej komputera, oferuj* cego té us3ugeé.

W strukturze domenowej Windows Server 2003, rekordem lokalizuj:cym kontroler domeny
jest rekord zasobowy LDAP. Kiedy stacja robocza loguje sié w domenie, odpytuje DNS o
rekordy SRV w postaci:

_Serwis._Protokd3.NazwaDNSDomeny

Poniewa;, w Active Directory serwery udostépniajt usiugé LDAP poprzez protoké® TCP,
zapytanie o serwer udostépniaj* cy us®ugé LDAP (podkrectenia ugywane st w celu unikniécia
kolizji z mog* cymi pojawiagsié nazwami) wygltda nastépuj co:
_ldap._tcp.NazwaDNSDomeny

Przedstawiona powy¢ej w opisie rekordu SRV, NazwaDNSDomeny odnosi sié do nazwy
domeny DNS ugytej podczas promowania pierwszego kontrolera nowej domeny. Podobnie
NazwalLasuDNS odnosi sié do nazwy DNS g36wnej domeny lasu Active Directory.
Oczywiceie w domenie i lesie Active Directory serwerow osviadcztcych usiugé LDAP moge
bya wiele. Oprdocz rekordow opisujtcych usiugi LDAP istniejt inne, rownie; wa;ne w
procesie logowania rekordy. Ich opis znajdziecie w dodatku na koficu artyku3u.

Oprocz rekorddw SRV wymienionych w dodatku, us3uga Net Logon rejestruje takie rekord
aliasu DNS (CNAME) ugywany w procesie replikacji Active Directory, w formacie:
DsaGuid._msdcs.NazwaLasuDNS. Ten rekord umo¢liwia klientowi zlokalizowanie
dowolnego kontrolera w ca®ym lesie (poprzez rekord A), dlatego te;, jego istnienie jest bardzo
istotne. Informacja zawiera identyfikator GUID obiektu Directory System Agent (DSA) dla
danego kontrolera domeny i nazwé lasu, w ktérym kontroler sié znajduje. Dziéki temu
rekordowi mogliwa jest lokalizacja kontrolera nawet po zmianie jego nazwy. Znajduje sié tu
tak¢ e tajemnicza nazwa _msdcs, o ktorej znaczeniu dowiemy sié za chwilé

Struktura Active Directory czésto jest podzielona na lokacje (site ¥), odpowiadaj* ce fizycznej
strukturze 3t czy telekomunikacyjnych. Mogna sié wiéc domyddia ¢e w DNS powinny znaleYee
sié takie rekordy zasobowe opisujice strukturé lokacji i pozwalajice znale¥e kontroler
domeny w najbli¢ej poso;onej lokacji, a nie w drugim kraficu Polski. Jak dzia%a mechanizm
,hlamierzania’’najbli¢szego kontrolera, wyjaoaié dok3adniej troché dalej.




Przyk3ad rejestracji Rekordow przez Net Logon

Kontroler domeny o nazwie Frodo w domenie mojafirma.pl ma adres IP 157.55.81.157.

Rejestruje on nastépuj* ce rekordy typu A i SRV w DNS:
Frodo.mojafirma.pl A 157.55.81.157

_ldap._tcp.mojafirma.pl SRV 0 0 389 Frodo.mojafirma.pl
_kerberos._tcp.mojafirma.pl SRV 0 0 88 Frodo.mojafirma.pl
_ldap._tcp.dc._msdcs.mojafirma.pl SRV 0 0 389 Frodo.mojafirma.pl

_kerberos._tcp.dc._msdcs.mojafirma.pl SRV 0 0 88 Frodo.mojafirma.pl.

Na tej podstawie zapytanie DNS _ldap._tcp.dc._msdcs.mojafirma.pl zwrdci informacjé o
wszystkich kontrolerach w domenie.

Strefa _msdcs

Dodatkowo oprocz standardowych rekordow _Serwis._Protokd3.NazwaDNSDomeny
kontroler domeny Windows Server 2003 rejestruje przy pomocy serwisu Net Logon rekordy
SRV identyfikujtce dobrze znane administratorom Active Directory skréty “tic’” (domain
controller), gc (global catalog), pdc (primary domain controller), oraz “tlomains””(globally
unique identifier, czyli GUID, ktory nie zmienia sié nawet w przypadku zmiany nazwy
domeny) jako prefiksy w subdomenie _msdcs. Ta specyficzna dla us®ug Microsoft subdomena
umogliwia znalezienie kontroleréw, ktére pe3nit specyficzn® rolé w danym lesie, btdY te;
domenie Active Directory, umogliwia takie znalezienie domeny na podstawie jej
identyfikatora GUID. Wszystkie tego typu rekordy SRV rejestrowane st w postaci:
_Serwis._Protok62.DcType._msdcs.NazwaDNSDomeny

Subdomena _msdcs.NazwaDNSDomeny jest wykorzystywana do znajdowania serwerdw
LDAP, ktore oprocz obsiugi TCP pe®nit jak!ce specyficzn! rolé. Nazwa _msdcs jest
zarezerwowana do wyszukiwania kontrolerow domenowych oraz serwer6w Kerberos. S*owo
_msdcs zostalo wybrane w celu unikniécia niepotrzebnego zaceniecenia DNS.

Poniewa,, strefa zawieraj ca subdomené _msdcs domeny g26wnej lasu powinna znajdowagsié
na wszystkich kontrolerach domeny w lesie, a strefa zawieraj'ca domené g36wn! nie musi,
wiéc Kreator promujtcy pierwszy kontroler w nowym lesie, 3tcznie z konfiguracj* DNS
wydziela automatycznie strefé _msdcs.NazwaDNSLasu. W przypadku récznej konfiguracji
DNS takie rozdzielenie stref jest stanowczo zalecane przez Microsoft.

Strukturé stref dla standardowej instalacji w ma3ej firmie przedstawia poni¢szy rysunek:



_.._ dnsmagmt - [DNSSBSW2K3"Strefy wyszukiwania do |:|rzodu"-.,_msdc-s.shsfirh‘_la.lﬁ } r = IE I_E_(j
2 Pk gkga widok Okno  Pomoc | =181

e | aEXTRE 28 B @

= sBawaka || tep rekordy: 2
=11 Strefy wyszukiwania do przadu

~ = Mazwa | Typ I Dane I
L:“D] _xmsdcs.sbsfirma.local -% _kerberos Lokalizacia ustugi (5RY)  [0J[1001[88] sbsw2k3. shsfirma.local.
B —] EE ! _ldap Lokalizacia ustugi (SRY)  [0I[100][389] shswzk3.sbsfirma.local,
B3 _sites
B-ER Mazwa-pierwszej-lokacii
LE3 kep
21 domains
El LFJ 41fafafa-757f-4213-b37e-7185FE7 e34d4
L _tep
200 g
Ej Q _sikes
Elr_] Mazwa-pierwszej-lokacii
L3 _kep
LE3 bep
SR
‘TJ _tep

[—]1:'3] shbsfirmna,local
Lfm] _msdes
] _sikes
2-23 Nhazwa-pierwszej-lokacii
L2 kep
S bep
[:] _udp
£ DomainDnsZones
E-C0 _sites
: & _tep

- (2] FarestDnsZanes
----4;_'\1 sipr-kesk. mek j

| | [

#istat| | @ || 2 dnsmamt - [DNS\SBS... | [ & D 10
Oczywiceie przy strukturze wielodomenowej o wielu lokacjach bédzie to wygltdaso du¢o
bardziej skomplikowanie.

|

Znajdywanie kontrolera w najbli¢,szej lokacji

Podczas znajdywania kontrolera domeny proces lokalizatora (Locator) usiduje znaleYe
kontroler znajduj* cy sié najbli¢ej stacji roboczej. Jak to sié odbywa?

Kagdy kontroler domeny Windows Server 2003 rejestruje w DNS rekordy SRV opisujce
lokacjé, w ktorej kontroler sié znajduje. Nazwa lokacji (nazwa widoczna w konsoli Sites and
Services) pojawia sié w kilku miejscach strefy domenowej i _msdcs, opisujt c ro¢;ne role, jakie
serwer moge pednie (serwer LDAP, Kerberos, Global Catalog), co widaz na powyszym
rysunku. Lokator najpierw przeszukuje informacje zwitzane z konkretn lokacj!, a dopiero
p6Yiej bardziej ogdlint.

Komputer przechowuje informacjé o lokacji, w ktorej sié znajduje w kluczu rejestru, jednak w
procesie logowania informacja ta jest weryfikowana na podstawie aktualnego adresu IP, co
jest bardzo istotne dla komputeréw mobilnych. W przypadku kiedy komputer mobilny zosta3
uruchomiony w innej lokalizacji, sprébuje po3czyeasié z kontrolerem w swoim macierzystej
lokacji, a ten poréwna adres IP klienta z list! podsieci i przypisaniem ich do odpowiednich
lokacji i zwroci mu nazwé lokacji najblizej niego. Now! wartocee klient zapisuje sobie w
rejestrze.

Lokacja (site) jest zbiorem podsieci, po3czonych szybkimi 3tczami. W Active Directory
wszystkie lokacje z ca’ego lasu s' zapisane jako obiekty w partycji Configuration, w
kontenerze cn=Sites,cn=Configuration,dc=DomenaGlowna. Podsiez z kolei jest zapisywana
jako obiekt w kontenerze cn=Subnets,cn=Sites,cn=Configuration,dc=DomenaGlowna.
Poniewa;, partycja Configuration, tak jak i Schema replikowana jest na wszystkie kontrolery



w lesie, wiéc kaidy kontroler domeny mo¢e zweryfikowaz na podstawie adresu IP
informacjé, do jakiej lokacji powinien byaprzypisany komputer klienta.

Co zrobizjednak, kiedy w danej lokacji nie ma kontrolera domeny?

Z ro¢nych przyczyn w niektorych lokacjach moge nie bye zainstalowanego kontrolera
domeny. Kontroler domeny bada wszystkie lokacje w lesie i przypisuje sié sam (poprzez
ogoszenie odpowiedniego rekordu SRV) do tych lokacji, w ktdrych nie ma przypisanego
¢adnego kontrolera jego domeny i koszt po3tczenia jest dla niego najni¢szy. Dziéki temu w
ka¢dej domenie lasu ka;da z lokacji ma automatycznie przypisany kontroler domeny. Jest to
kontroler znajdujtcy sié w najblicej po%o;onej lokacji, co jest wyliczane na podstawie
topologii replikacji. Proces ten nazywany jest automatycznym pokryciem lokacji (automatic
site coverage).

Sposob wyliczania pokrycia lokacji na podstawie kosztoéw 3t czy lokacji

Pokrycie lokacji jest okreatane na podstawie kosztow przypisanych do 3'czy lokacji (site
links), a tak¢e zarejestrowanych rekordéw poszczegolnych kontroleréw. Wyobra¥ny sobie,
¢e mamy nasz* domené oraz lokacje Lublin, Katowice i Olsztyn. W lokacji Lublin nie mamy
¢adnego kontrolera naszej domeny. W momencie, kiedy klient w lokacji Lublin prébuje
zlokalizowaz kontroler domeny, pojawia sié pytanie, ktory kontroler powinien zostaz
wybrany? OdpowiedYzwilzana jest z istniejict struktury 3tczy.
Zado;,my, ¢e lokacja Lublin ma zdefiniowane 3tcza lokacji zaréwno z lokacj! Katowice jak i
Olsztyn, przy czym z Katowicami 3! cze ma przepustowooee2MB, a do Olsztyna tylko 256kB.
W zwitzku z powy¢szym dla obu 3tczy lokacji s' zdefiniowane inne koszty, odpowiadaj* ce
prédkoceiom 3tczy. Replikacja odbywa sié na podstawie wyliczenia minimalnych kosztow,
wiéc jeseli na podstawie tych wyliczefi 1cze pomiédzy Lublinem i Olsztynem ma o wiele
wy¢szy koszt ni¢, pomiédzy Lublinem i Katowicami. Algorytm pokrycia lokacji sprawdza,
czy kontroler domeny z lokacji Katowice zarejestrowa® sié w lokacji Lublin. W przeciwnym
wypadku klient musialby szukagkontrolera domeny w lokacji Olsztyn.
Jak dzia3a algorytm pokrycia lokacji?
Podczas rejestrowania rekordow SRV w DNS nastépuje sprawdzenie, czy kontroler domeny
powinien zarejestrowaz rekordy zwi'zanie z lokacjami, opisujtce ten serwer jako
preferowany kontroler dla danej lokacji. Procedura odbywa sié w nastépujt cy sposob:
e Tworzona jest lista mogliwych lokacji (lokacji pozbawionych kontrolerow domeny
macierzystej dla kontrolera, na ktérym uruchamiany jest proces),
e Tworzona jest lista lokacji posiadaj* cych odpowiednie kontrolery domeny,
o Dla ka;dej lokacji przeprowadzane st odpowiednie kroki:
. Budowana jest pe3na lista lokacji,
2. Budowana jest lista lokacji, ktdre majt najnigszy koszt 3tczy lokacji dla
docelowej lokaciji,
3. W przypadku, kiedy takich lokacji jest kilka wybierana jest jedna z najwiéksz*
liczbt kontroleréw domenowych,
4. Jeceli nadal pozostaje Kkilka lokacji wybdr jednej dokonywany jest
alfabetycznie,
5. Rejestrowane st rekordy SRV zwitzany z docelow! lokacj' dla wybranych w
powy,szych krokach kontrolerow domeny.
Kluczowe w powy;szym procesie jest zdefiniowanie wszystkich podsieci i przypisanie ich
do odpowiednich lokacji. Jeseli adres IP klienta nie zostanie znaleziony i przypisany do
¢adnej z lokacji, opisane powy¢ej mechanizmy nie zadzia®aj* i klient nie bédzie potrafi?
zlokalizowag najbli;szego kontrolera domenowego, co w rozbudowanej strukturze lasu moge
uniemog liwigg lub co najmniej znacznie utrudniseezalogowanie do domeny.



Podsumowanie

Oczywiceie przedstawione powy;ej informacje to tylko krotki skrot informacji o rekordach
SRV i ich wykorzystaniu w procesie logowania do domeny. Mam nadziejé, ;e uda%o mi sié
tym artyku’em odpowiedziea na kilka pytaii zwitzanych z DNS w Active Directory, co w
po®czeniu z odpowiednimi narzédziami (takimi jak dcdiag, dnslint, nslookup), mo¢e troché
uprooceigzarztdzanie domenami Windows.

Dodatek

Rekordy SRV rejestrowane przez us3ugé Net Logon

Rekord SRV

_ldap._tcp.NazwaDNSDomeny .

_ldap._tcp.Nazwalokacji.
_sites.NazwaDNSDomeny .

_ldap._tcp.dc._msdcs. NazwaDNSDomeny .

_ldap._tcp.Nazwalokacji.
_sites.dc._msdcs.NazwaDNSDomeny .

_ldap._tcp.pdc._msdcs. NazwaDNSDomeny .

_ldap._tcp.gc._msdcs. NazwaDNSLasu.

_ldap._tcp.Nazwal okacji.
_sites.gc._msdcs. NazwaDNSLasu.

_gc._tcp.NazwaDNSLasu.

_gc._tcp.Nazwal okacji. _sites.NazwaDNSLasu.

_ldap._tcp.GuidDomeny.
domains._msdcs.NazwaDNSLasu.

Opis

Pozwala Klientowi zlokalizowaa serwer obsiugujicy usugé LDAP w domenie
NazwaDNSDomeny. Serwer nie musi bye kontrolerem domeny, ale musi wspieraz
API usiugi LDAP. Wszystkie kontrolery Windows Server 2003 rejestrujt ten rekord
SRV (np. _ldap._tcp.mojafirma.pl.).

Pozwala Klientowi zlokalizowaz serwer obs3ugujicy usugé LDAP w domenie
NazwaDNSDomeny w lokacji Nazwalokacji. Nazwalokacji jest wzglédn! nazw!
obiektu lokacji przechowywan! w kontenerze Configuration Active Directory.
Wszystkie kontrolery Windows Server 2003 rejestrujt ten rekord SRV (np.
_ldap._tcp.krakow._sites.mojafirma.pl.).

Pozwala klientowi zlokalizowaz kontroler domeny (dc) NazwaDNSDomeny .
Wszystkie kontrolery Windows Server 2003 rejestrujt ten rekord SRV.

Pozwala klientowi zlokalizowaz kontroler domeny NazwaDNSDomeny w lokacji
Nazwalokacji. Wszystkie kontrolery Windows Server 2003 rejestruj! ten rekord
SRV.

Pozwala klientowi zlokalizowag serwer, ktéry pe3ni rolé podstawowego kontrolera
domeny (PDC) w domenie trybu mixed-mode NazwaDNSDomeny. Tylko kontroler
pe3nitcy rolé PDC emulatora w domenie rejestruje ten rekord SRV.

Pozwala klientowi zlokalizowas serwer global catalogu (gc) w ramach lasu. Tylko
kontrolery, penitce rolé global katalogu NazwaDNSLasu rejestrujt ten rekord SRV
(np. _Idap._tcp.gc._msdcs.mojafirma. pl.).

Pozwala klientowi zlokalizowaz serwer global catalogu (gc) w lokacji o nazwie
Nazwalokacji. Tylko kontrolery domenowe, penitce rolé global catalogu w lesie
NazwaDNSLasu rejestrujt rekord SRV (np.
_ldap._tcp.krakow._sites.gc._msdcs. mojafirma.pl.).

Pozwala klientowi zlokalizowaa serwer global catalogu (gc) w domenie. Co ciekawe
serwer nie musi byakontrolerem domeny (w innych ni; Windows implementacjach
usdug katalogowych). Tylko serwery udostépniaj! ce usdugé LDAP i funkcjonujt cy
jako serwer GC w lesie  NazwaDNSLasu rejestruje ten rekord SRV (np.
_gc._tcp.mojafirma.pl.).

Pozwala klientowi zlokalizowaz serwer global catalogu (gc) w lokacji o nazwie
Nazwalokacji (np. _gc._tcp.krakow._sites.mojafirma.pl.).

Pozwala klientowi zlokalizowag kontroler domeny poprzez jego GUID, ktory jest
128-bitowym numerem, tworzonym automatycznie dla odpowiedniego obiektu w



Rekord SRV

_kerberos._tcp. NazwaDNSDomeny.

_kerberos._udp.NazwaDNSDomeny .

_kerberos._tcp. Nazwal okacji.
_sites.NazwaDNSDomeny .

_kerberos._tcp.dc._msdcs. NazwaDNSDomeny .

_kerberos.tcp. Nazwal okacji.
_sites.dc._msdcs. NazwaDNSDomeny .

_kpasswd._tcp.NazwaDNSDomeny .

_kpasswd._udp.NazwaDNSDomeny.

Literatura:

Opis

Active Directory — w tym przypadku domeny (np. _ldap._tcp.4f904480 -7¢78-11cf-
b057-00aa006b4f8f.domains.  _msdcs.mojafirma.pl.).  Wszystkie  kontrolery
rejestrujt ten record SRV.

Pozwala klientowi zlokalizowas serwer obsdugujicy usiugé Kerberos KDC w
domenie NazwaDNSDomeny . Serwer nie musi byakontrolerem domeny. Wszystkie
serwery Windows 2003, obsdugujtce usiugé Kerberos KDC zgodn! z RFC 1510
rejestrujt ten rekord SRV.

Podobnie _kerberos._tcp.NazwaDNSDomeny, ale dla protoko3u UDP.

Pozwala klientowi zlokalizowas serwer obsdugujicy usiugé Kerberos KDC w
domenie NazwaDNSDomeny i znajduj!cy sié w lokacji Nazwalokacji. Serwer nie
musi bye kontrolerem domeny. Wszystkie kontroler Windows 2003, obsiuguj!ce
usiugé Kerberos KDC zgodn! z RFC 1510 rejestrujt ten rekord SRV.

Pozwala klientowi zlokalizowaz kontroler domeny Windows 2003 obs3uguj!cy
usiugé Kerberos KDC w domenieNazwaDNSDomeny. Wszystkie kontrolery, ktdre
obsiuguj! usiugé KDC rejestrujt ten rekord SRV.

Pozwala klientowi zlokalizowaa kontroler domeny, z dzia%ajt ¢! w wersji Windows
Server 2003 implementacj! serwisu Kerberos KDC dla domeny NazwaDNSDomeny
w lokacji o nazwie Nazwalokacji. Wszystkie kontrolery, ktore obsiuguj! usiugé
KDC rejestrujt ten rekord SRV.

Pozwala klientowi zlokalizowas serwer usiugi Kerberos Password Change w
domenie. Wszystkie serwery usdugi Kerberos Password Change (wszystkie
kontrolery domeny Windows Server 2003) rejestrujt ten rekord. Serwer nie musi
bya kontrolerem domeny. Wszystkie serwery Windows 2003, obsiuguj!ce usiugé
Kerberos KDC zgodn! z RFC 1510 rejestrujt ten rekord SRV..

Podobnie jak _kpasswd._tcp.NazwaDNSDomeny, ale dla protokou UDP.
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