
Funkcje „Compliance”
w Exchange Server 2007

Konrad Sagała

sagus@wss.pl

info@sagi-b.pl

mailto:sagus@wss.pl
mailto:info@sagi-b.pl
mailto:info@sagi-b.pl
mailto:info@sagi-b.pl


Agenda

Obecne regulacje związane z pocztą

Zmiany w topologii Exchange

Funkcje Compliance w Exchange Server 2007



Środowisko pocztowe
Rosnące potrzeby compliance

Zgodność z regulacjami

Standardy

Sprawy sądowe

Przeszło 75% dokumentów tworzonych na 
świecie krąży jako poczta elektroniczna

-Gartner Research 

HIPAA
SEC
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Redukcja kosztów 
zarządzania storage’m

Eliminacja kosztów 
obsługi .PSTs

Efektywna odpowiedź na 
zapytania o konkretne 
informacje

Obsługa krytycznych 
informacji

Zgodność z regulacjami

Kasowanie 
niepotrzebnych informacji

Wdrażanie procesów i 
regulaminów

Chcą mieć nielimitowane zasoby, 
dostępne z dowolnego miejsca

Nie martwią się backupami

Nie tracą czasu na zarządzanie 
wiadomościami

Compliance ich nie obchodzi

Sprzeczność interesów
W zarządzaniu informacjami



Regulacje dotyczące przesyłania 
poczty

Primary Focus Intent Regulation

Information retention Established by the SEC, establishes retention policies for brokers, dealers, and Exchange 
members. Per SEC 17a-4 regulations, broker-dealers as well as many multiline financial firms need 
the capacity to capture, index, archive, search, and retrieve their email and instant message (IM) 
communications.

SEC 17A-4

Controlled access Relates to the privacy of patients' health information. The act is intended to protect medical records 
and other health information held or disclosed by health-related organizations.

Heath Insurance 
Portability and 
Accountability Act 
(HIPAA)

Addresses the public's increasing concern regarding the protection and use of their private 
information. Mandates that financial institutions take steps to ensure the security and confidentiality 
of their customers' personal information.

Gramm-Leach Bliley Act

Mandates public disclosure of computer-security breaches in which confidential information of any 
California resident may have been compromised. Confidential information includes social security 
numbers, California driver's license numbers, account numbers, and credit or debit card numbers. It 
became effective on July 1, 2003.

California SB 1386

Information and process 
integrity

Impacts financial reporting processes, with long-term effects on corporate governance and the 
regulation of auditors.

Sarbanes-Oxley Act of 
2002

Created in response to recent growth in international financial markets. It intended to encourage 
banks to manage their capital appropriately and to improve their risk-control processes. It is a set of 
international risk-based capital guidelines due to take effect in 2006.

Basel II

Established the criteria under which electronic records (including email) and signatures will be 
considered equivalent to paper records and handwritten signatures in manufacturing processes 
regulated by the FDA.

21 CFR Rule 11

Developed in response to the September 11, 2001, terrorist attacks. The act requires financial 
services and insurance companies to implement antiterrorism and anti-money-laundering 
regulations, including capabilities to identify customers and flag suspicious transactions.

USA PATRIOT Act

Source: IDC, 2004



Topologia Exchange Server 2007
Realizacja Compliance w przepływie poczty
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Hub & Edge Role
Compliance i reguły pocztowe
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Mailbox Role
Records Management
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Reguły Transportowe
Realizacja Compliance w przepływie 
poczty

 Ethical Walls

 Filtrowanie osobistych 
informacji

 Klasyfikacja wiadomości

 Konfiguracja Administratora

 Konfiguracja Użytkownika



Reguły Transportowe
Zasada działania

Warunki WyjątkiAkcje

Reguła

Transportowa

gotowa!



Wybieramy kilka warunków do 
skonstruowania reguły

Ethical Walls



Dopasowujemy realizowaną
akcję do wymogów organizacji

Ethical Walls



Filtrowanie poufnych informacji

Ochrona osobistych informacji
połączona z dopasowaniem do 

regulacji prawnych



Klasyfikacja wiadomości

 Administrator konfiguruje poprzez reguły
transportowe

• Użytkownik konfiguruje w 
Outlooku



W menu Permissions

Klasyfikacja wiadomości



Klasyfikacja wiadomości

Tu również można znaleźć w menu Permissions



Pomaga przypominać użytkownikom o 
zgodności z regulacjami prawnymi

Klasyfikacja wiadomości



Klasyfikacja wiadomości

Pomaga przypominać użytkownikom o 
zgodności z regulacjami prawnymi



Journaling

 Journaling jest realizowany podczas przesyłania wiadomości

 Per-database

 Per-user

 Per-distribution list

Obsługa różnych typów wiadomości

 Global – wszystkie wiadomości

 Internal – tylko wewnętrzne wiadomości

 External – wiadomości z zewnętrznym nadawcą lub odbiorcą

Może występować na podstawie reguły transportowej

 Na podstawie odbiorcy

 Na podstawie nadawcy wiadomości

 Na podstawie zawartości

Wiadomości objęte journalingiem przenoszone są do Managed Folders



Journaling – rysunek poglądowy



Journaling Rules

Journaling – dowolny adres
SMTP



Szczegółowa adresacja odbiorcy:

BCC

Distribution List Expansion

Forwarded Mailboxes

Journaling Reports



Archiwizacja
Wiadomość „zażurnalowana” może być
zarchiwizowana na dowolny adres SMTP

 Skrzynka Exchange Server

 Site Microsoft Office SharePoint Server

 Zewnętrzne rozwiązanie archiwizacyjne



Zgodność w tranzycie i 
spoczynku

Wiadomości w tranzycie

 Reguły Transportowe

 Journaling

Wiadomości w spoczynku

 Messaging Records Management

 Information Rights Management



Messaging Records 
Management
 Konfigurowane przez admina

 Implementacja obsługiwana przez 
użytkownika

 Integracja z rozwiązaniami archiwizacyjnymi

 Reguły Retencji konfigurowane wg typu

 E-mail

 Voice mail

 Faxes

 Tasks

 Calendar

 …



Messaging Records 
Management

Pomaga użytkownikom 
przechowywać informacje 

potrzebne i kasować niepotrzebne



Reguły Retencji na
domyślnych folderach

 Ustawianie reguł na folderach Inbox, 
Deleted Items, etc.

 Reguły bazują na wieku wiadomości

 Niezależne reguły włączane dla maili, 
wiadomości głosowych i faxów

 Akcje związane z wygaśnięciem:

 Przeniesienie do Deleted Items

 Skasowanie

 Przeniesienie do innego folderu 
do przejrzenia przed cleanupem

 Dodatkowe informacje mogą być 
pokazywane użytkownikom



Messaging Records 
Management
Atrybuty administracyjne

 Zarządzane foldery wyświetlane w skrzynce 
pocztowej użytkownika

 Miejsce do długoterminowego 
przechowywania krytycznych wiadomości

 Nie mogą być skasowane

 Mogą zawierać podfoldery tworzone przez 
użytkownika

 Grupowane razem poprzez Mailbox Policies

 Reguły mogą być tworzone na podstawie 
osobnych ustawień

 Każdy folder może być indywidualnie 
quotowany



Exchange Server 2007 i
Compliance

 Elastyczność narzędzi do obsłużenia potrzeb
organizacyjnych

 Architektura przygotowana do efektywnej 
realizacji compliance

 Może być częścią bardziej złożonego 
rozwiązania compliance



Exchange Server 2007
Realizacja funkcji Compliance

Obszar Compliance Rozwiązania Exchange 2007 Server Role

Information Retention Mailbox Journaling Mailbox

Transport Journaling Hub

Messaging Records Management Mailbox

Controlled Access Transport Rules Hub, Edge

Enhanced Search Mailbox

Transport Encryption Hub, Edge

Information and Process Integrity Messaging Records Management Mailbox

Sender Signing Edge

Audit Trails All except Edge



Dziękuję za 
uwagę


