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Ciekaw jestem, czy dzisiaj spam na bramce pocztowe]j do firmy siegnagt 80% ruchu pocztowego, czy tylko 75%?
Zaraz sprawdze. Co prawda dobrze skonfigurowany system pocztowy jest w stanie sobie z tym poradzi¢ w
wiekszosci przypadkoéw, ale nie zmienia to faktu, ze serwer musi wykonac sporo pracy, zeby wszystkie te $mieci
odfiltrowac. Jak mozemy mu w tym pomoc? Dobrych metod mozna wymienic kilka - od wprowadzenia Service
Packa 2 do Exchange 2003 mozna zastosowac wiekszos$¢ z nich razem. Jedng z funkcjonalnosci, jednoczesnie

budzgcg wiele pytan i kontrowersji, wprowadzong do Exchange 2003 w SP2, jest Sender Id filtering.

Wstep

Co to takiego? W 2003 roku Meng Wong rozpoczat akcje informacyjna, prezentujgcg opracowany przez siebie
protokét antyspamowy SPF (Sender Policy Framework), ktéry zostat przyjety z duzym zainteresowaniem,
zwiaszcza przez dostawcow ustug internetowych, na co dzien borykajacych sie z problemem spamu. Nie chcac
pozostac¢ w tyle, Microsoft opublikowat w lutym 2004 roku swoj protokot — Caller Id for e-mail, ktéry co prawda
wprowadzat pewne ulepszenia (np. XML zamiast czystego tekstu), ale jednak réznit sie od protokotu SPF. Zeby
nie dublowaé wysitkdow, Meng Wong podjat prace wspdlnie z Microsoftem, co zaowocowato przygotowaniem w
czerwcu 2004 roku dla IETF draftu specyfikacji nowego protokotu Sender Id, faczacego zalety SPF i Caller Id.
Oczywiscie, nie czekajac na zatwierdzenie nowego standardu (najswiezsze dokumenty zostaty opublikowane w
kwietniu 2006 i majg status experimental — Sender Id jako RFC 4406, SPF jako RFC 4408, PRA jako RFC4407,
rozszerzenie SMTP wprowadzajgce pojecie Submittera jako RFC 4405), spoteczno$é internetowa rozpoczeta
wdrazanie protokotu SPF, co spowodowato, ze po zaimplementowaniu Sender Id w SP2 do Exchange’a 2003 nie

wszystkie serwery pocztowe prawidtowo z nim wspétpracuja.
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Jak to dziata? Jak wida¢ na rysunku 1, Sender Id sktada sie z trzech elementéw: opublikowanej w DNS informacji
SPF, okreslenia adresu nadawcy PRA i pordwnania tych informacji oraz ewentualnego wykorzystania

zastepczego nadawcy (submittera). Postaram sie pokaza¢, ze to nie takie straszne.

Sender Policy Framework
Dokument okreslajgcy Sender Id — RFC4406 odwotuje sie w wielu aspektach do definicji SPF opisanej w
RFC4408 oraz metody okreslenia nadawcy na podstawie nagtéwka wiadomosci. Czym jest SPF? Rekord SPF jest
rekordem DNS typu RR (resource record) okreslajgcym jaki host (badZ tez grupa hostéw) moze wysytac
przesytki pocztowe w imieniu danej domeny. Przyktadowy rekord bedzie wygladat nastepujaco:

v=spfl +mx a:test.lab.pl/28 -all
Oczywiscie jego zapis moze wygladac¢ rdznie, w zaleznosci od implementacji DNS i moze by¢ zapisany w pliku
strefy np. w ten sposdb:

lab.pl. TXT "v=spfl +mx a:test.lab.pl/28 -all"
Jednakze oprocz dotychczas wykorzystywanego typu TXT rekordu zasobowego (RR), opisanego w RFC1035,
dokument RFC4408 wprowadza analogiczny rekord o kodzie 99 i identyfikatorze SPF. Oznacza to, ze aby nie
trzeba byto poprawiac za jakis czas pliku strefy dobrze jest dodac¢ oba typy rekordow:

lab.pl. IN TXT "v=spfl +mx a:test.lab.pl/28 -all*

lab.pl. IN SPF "v=spfl +mx a:test.lab.pl/28 -all*
Nie bede cytowat wszystkich opcji konfiguracyjnych, bo mozna je znalez¢ w dokumencie RFC, a takie w

dokumencie przygotowanym przez Meng Wonga ,Sender Authentication What To Do”. Zresztg do

opublikowania rekordéw niepotrzebna jest petna informacja o mozliwosciach dostepnych do zdefiniowania, ale
dobrze jest jednak przeczyta¢ wymieniony powyzej whitepaper. Administrator, czy nawet zwykty uzytkownik,
moze opublikowac stosowne informacje poprzez jeden z kilku dostepnych w Internecie ,,podpowiadaczy” — np.

na stronie Microsoftu.
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Domain.com TXT “v=spfl -all”
Wykorzystywane dla domeny, ktdéra nie wysyta poczty
Zastosowanie dla domen wykupionych i jeszcze nie uzywanych
Domain.com TXT “v=spfl mx -all”
Serwery odbierajgce poczte (MXy) odpowiadajg za jej wysytke
Used by many ISPs
Domain.com TXT “v=spflip4:192.0.2.0/24 —all”

Okreslenie wszystkich hostow w danej podsieci IP

Purported Responsible Address

Drugim elementem, wykorzystywanym w technologii Sender Id, jest Purported Responsible Address (PRA), czyli
najbardziej prawdopodobny nadawca wiadomosci. W dokumencie RFC4407 opisany jest algorytm, ktéry
pozwala uzyskac z nagtéwka wiadomosci informacje o nadawcy, ktory jest najprawdopodobniej odpowiedzialny
za wystanie wiadomosci. Mozna powiedzie¢, ze to przeciez oczywiste kto jest nadawcg, ale jak popatrzymy
sobie na zawarto$¢ nagtéwka wiadomosci pocztowych, to okazuje sie, ze moze tam wystepowac wiele

informacji, méwigcych o tym, ze wiadomos¢ zostata przekazana dalej, jest odpowiedzig na naszg wiadomos¢


http://www.ietf.org/rfc/rfc4406.txt
http://www.ietf.org/rfc/rfc4408.txt
http://www.ietf.org/rfc/rfc1035.txt
http://spf.pobox.com/whitepaper.pdf
http://www.microsoft.com/mscorp/safety/content/technologies/senderid/wizard/
http://www.ietf.org/rfc/rfc4407.txt

(niekoniecznie z takim samym adresem, jak ten na ktéry wysytalismy maila), zostata wystana w czyims$ imieniu
przez automat listy dyskusyjnej, czy tez wreszcie zostata wystana ponownie z wykorzystaniem innego konta
pocztowego niz pierwotnie. Dlatego tez okreslenie nadawcy wiadomosci pocztowej, ktdra po drodze zostata
poddana takiej ,,obrébce”, wcale nie jest proste i oczywiste.

Wykorzystujgc informacje nagtéwka wiadomosci, zdefiniowane zgodnie z RFC2822, mozemy jednak sprébowac
okredli¢ nadawce nawet najbardziej ,zakreconego” maila. Algorytm wskazywania najbardziej
prawdopodobnego nadawcy opisuje schemat widoczny na rysunku 2. Kroki 1 i 2 znajdujg nagtéwki Resent-
Sender i Resent-From z pierwszego bloku ,resent”, zgodnie z definicja w sekcji 3.6.6. dokumentu RFC2822.
Poniewaz jednak nadal pracujg serwery pocztowe, ktére zamiast RFC2822 formatujg nagtowki zgodnie ze
starszym, mniej precyzyjnym dokumentem RFC822, niestety okreslenie PRA moze nie da¢ poprawnych

wynikow, o czym trzeba pamietac uzywajac tej technologii.


http://www.ietf.org/rfc/rfc2822.txt
http://www.ietf.org/rfc/rfc2822.txt
http://www.ietf.org/rfc/rfc822.txt
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Sender Id czyli dwa w jednym
Znajac juz prawdopodobnego nadawce, mozemy zweryfikowaé poprawnos$¢ przesytki. Jak jednak odrdini¢
Sender Policy Framework od Sender Id? To proste - podstawowym wyréznikiem jest numer wersji. Rekord SPF
zgodny z technologig Sender Id bedzie wygladat nastepujaco:

spf2.0/mfrom,pra +mx +ip4:192.168.0.100 -all
Jak widaé, w odrdznieniu od zwyktego SPF, record okreslony jest numerem wersji 2.0 (zamiast spfl jak to jest
opisane w RFC4408) oraz definicja do jakich celéw stuzy rekord — w powyzszym przyktadzie zaréwno do
okreslania MAIL FROM jak i do weryfikacji PRA. Chociaz w tej chwili dokument okresla tylko dwa identyfikatory
zakresu, ktorego dotyczy rekord, to jest mozliwe dodanie w przysztosci kolejnych obszaréw zastosowan,
zdefiniowanych w kolejnych dokumentach RFC.
Niezaleznie od zastosowan, mozemy jednak dla naszej domeny zdefiniowac¢ rekordy dla obu wers;ji specyfikacji,
co pomoze nam zachowaé zgodno$¢ z serwerami, ktére jeszcze nie obstugujg Sender Id, a rozumiejg SPF.
Oczywiscie w przypadku zapytania DNS, wysytanego przez serwer korzystajacy z technologii Sender Id, najpierw
wyszukiwany jest rekord SPF w wersji 2, a dopiero w przypadku jego braku rozpatrywany jest rekord wersji 1.
Po wykonaniu zapytania DNS i okresleniu PRA generowany jest rezultat weryfikacji nadawcy wiadomosci. W
zaleznosci od ustawien serwera, wiadomosc¢ ktérej nadawca nie zostat zweryfikowany moze zostaé¢ odrzucona
przez serwer z komunikatem SMTP "550 5.7.1 Sender ID (xxx) yyy - zzz", gdzie xxx jest zastepowane przez
oznaczenie MAIL FROM lub PRA w zaleznosci od Zrédta, yyy jest dodatkowym komunikatem, generowanym
przez funkcje sprawdzajgca, a zzz jest opisem powodu odrzucenia. Moze zosta¢ réwniez przepuszczona z
dodatkowg informacjg dla systemu antyspamowego. Oczywiscie, tak jak w przypadku SCL, mozemy podejrze¢ w

Outlooku wyniki dziatania Sender Id po zaaplikowaniu rozszerzenia zgodnie z opisem w artykule na blogu EHLO.

W przypadku serwera Exchange 2003 SP2 mozliwe s 3 akcje:
zaznacz i prze$lij dalej (Stamp and Continy
odrzu¢ (reject - wysyta NDR do nadawcy
skasuj (deletée.

Ponizsza tabela pokazuje relacje tych akcji do rezultatéw dziatania Sender Id:
Rezultat Sender ID Opis Akcje podejmowane

przez E2K3 SP2 na
podstawie rezultatu

Sender ID
Neutral (?) W pliku strefy dla danej domeny nie ma Stamp and Continue
Uadnej infa@rmdgpiwym ac
IP
Pass (+) Kl'ient MA prawo do wy ¢ Stampand Continue
imieniu danej domeny z podanego
adresu IP
Fail (-) Kl'ient NIE MA prawa d ¢ Stamp and Continue
S w imieniu danej domeny z podanego .
Domena nadawcy nie istnieje -lub - Reject
adresu IP
Niedozwolony nadawca -lub - Delete

tle podana domen


http://msexchangeteam.com/archive/2005/10/13/412487.aspx

Rezultat Sender ID

Brak PRA w nag§g-

Soft Fail (=)

None

TempError

PermError

Podsumowanie

Jak wida¢ - nie takie to straszne, jak mogtoby sie wydawac. Pomimo réznych opinii i kontrowersji na temat
technologii Sender Id uwazam, ze kazdy administrator serwera Exchange powinien skorzystac¢ z jej zalet, a
jednoczesnie zadbaé o opublikowanie odpowiednich informacji o wtasnym systemie pocztowym, zwtaszcza, ze
Microsoft niedawno otworzyt na zasadach Open Specification Promise specyfikacje swojego antyspamowego

frameworku Sender Id. Umozliwi to kazdemu korzystanie z Sender Id bez licencji, cho¢ nalezy pamietaé, ze juz
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Akcje podejmowane
przez E2K3 SP2 na
podstawie rezultatu
Sender ID

Stamp and Continue

Stamp and Continue

Stamp and Continue

Stamp and Continue

teraz z technologii Sender Id korzysta prawie 40% uzytkownikdéw poczty elektronicznej.



