Zastosowanie Encrypting Fll
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-+ Jak dziata EFS
- zyskiwania danych
o la Windows 2000 Standalong
B 4 Scenariusz dla domeny Windows 2000
¢ Zmiany w systemie .NET
¢ Scenariusz dla systemu .NET
¢ Zalecenia
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% Encrypting File System

a

¢+ Prywatnd¢ danych bez potrzeby dodatkowego

zarzadzania
— Zabezpieczenie danych na komputerach pi&zaimm
— Mozliwos¢ konfigurowanego odzyskiwania danych

¢ Integracja z podstawowymi komponentami

systemu

— System plikow NTFS

— Polityka LSA

— Zarzdzanie kluczami Crypto API

¢+ Wysoka wydajné&¢ dziatania niewidoczna dla
uzytkownika
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) EFS — podstawowe fakty
| ¢ System EFS stosuje szyfrowanie klucze

: symetrycznym w pakzeniu z technologl

klucza publicznego

— Uzytkownik, ktory zaszyfrowat plik
— Agent odzyskiwania - DRA (Data Recovery Agent)




e  Architektura systemu EFS
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Aplikacja

\Warstwa, \Win32 | U
. Interfejs
%" Crypto API Tryb

3” uzytkownika

Tryb jadra

Komunikacja l«PC
obs tugujgca zarz qdzanie
wszystkimi kluczami

Wywo tania FSRTL




@ Szyfrowanie pliku

Szyfrowanie pliku *#$fjda’

- |szyfrowania
E - (3BOF *&

‘ Generowanie Data
Decryption Field
(np. RSA)

DDE

Klucz publiczny

uzytkownika Generowanle D ata

Losowy klucz
szyfrowania pliku
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4 zapisany w recovery policy
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Klucz publiczny DRA
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Deszyfrowanie pliku
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Deszyfrowanie pliku

Tekst do
u539!3t M- (np. DESX) = o —
(380F *&
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Klucz szyfrowania
pliku

e, @ Klucz prywatny I

@ uzytkownika

— Odczytanie. DDF = Deszyfrowanie DDF
(np. RSA) uzywaj qc
_ prywatnego klucza
DDF zawiera klucz w celu znalezienia

szyfrowania pliku | klucza szyfrowania
przy pomocy pliku

klucza publicznego

uzytkownika




Odtwarzanie pliku
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Klucz prywatny

£ agenta odzyskiwania

=

DRF zawiera klucz
szyfrowania pliku
zaszyfrowany
Kluczem
publicznym DRA

Deszyfrowanie pliku
(np. DESX)
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f[ Klucz szyfrowania
I pliku

Odczytanie DRF
(np. RSA)

| |

Tekst do
szyfrowania

Deszyfrowanie DRF
uzywaj qc
prywatnego klucza
w celu znalezienia
klucza szyfrowania
pliku
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Informacje o pliku
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zaszyfrowanego pliku 1 wkgiwego dla
niego agenta odzyskiwaniaywamy
efsinfo.exe

— Efsinfo /R /U <filename>

¢+ Doktadny opis programu — Knowledgebase
Article Q243026




— Domena Windows 2000 lub .NET

— Konto serwera musi By aufane do delegacji
Active Directory

— system plikdw NTFS

— Uzytkownik musi posiadakonto w Active
Directory
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Pliki szyfrowane na serwerze
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Folder zaszyfrowany I

¢ Profil uzytkownika istnieje na zdalnym
serwerze

¢ Serwer wykorzystuje profil poprzez
delegaat Kerberos




Sposoby:

— tadowany jest zdefiniowany profilasirujacy
uzytkownika

— Serwer generuje nowy profil lokalny

¢+ Do zapamgtania

— Profile wytkownikow uwzgedniamy w
polityce backupowej

— Jezell prywatny klucz jest generowany na
serwerze, to jest to jego jedyna kopia!
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| - ¢+ W polityce backupowej uwzgtiniamy

petny system oraz profilezutkownikow

o+ Wykorzystujemy profile wdrujace
e ¢ \Whaczamy opgi , Trusted for Delegation”

na wybranych serwerach

¢ Wicce] szczegotow - Knowledgebaseicle
Q283223
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2 ¢ Odzyskiwania
| + Recovery Agent Policy
g — Definiowanie jednego lub kilku agentow odtwarzania

e  Definiowanie Zasad

— Domyslnie konto ,,Administrator”

e pierwsze konto administracyjne na stacji/serwé¢nzd
wolnostopcy)

« Konto administratora na pierwszym DC zainstalowary
domenie

¢ Pusta zasada odzyskiwania
— Whytacza EFS w Windows 2000
— Brak agentow odtwarzania = Brak EFS
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% Odzyskiwania
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=~ |+ Brak zasad odzyskiwania

— Uzywane w przypadkach kiedy polityka
bezpieczéstwa nie zezwala na stosowanie kont
odzyskiwania

— EFS uruchomiony lokalnie | niezdefiniowane Zasady
Grupowe w domenie AD

— Na lokalnym komputerze klucz prywatny DRA
skasowany




L& | Zmiany polityki

-~ ¢+ Wmomencie wyiczenia EFS:

2 — wytkownik maze otworzy wczeniej
zaszyfrowane pliki

— wzytkownik nie mae zmodyfikowa

zaszyfrowanego pliku

— wzytkownik nie mae szyfrowa nowych
plikow

— modyfikowany plik musi b§ zapamgtany w
postaci niezaszyfrowanej




Generowanle certyfikatow
odzysklwanla dla EFS

o Lokalny administrator na pierwszym
kontrolerze w domenie staje;si
automatycznie agentem odzyskiwania

£ ‘-','“Hf-; r :_£3@1

= ¢+ Wymagany jest Korporacyjny Uid
Certyfikujacy Windows 2000/.NET




certyfikatami | parami kluczy

— Poprzez konselMMC Certyfikaty wybieramy opeg]
eksport/import kluczy prywatnych

— zaznaczamy opgj,Delete the private key if the export
IS successful”

— przechowujemy klucz w bezpiecznym miejscu

— do odzyskania pliku na dowolnym komputerze
Importujemy plik .pfx z kluczemtsany konsoh
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® Scenar




@ Ten scenariusz dotyczy:

- ¢+ Komputerow Windows 2000/XP w grupie
% ¢ robocze

| + Komputeréw Windows 2000/XP w
== domenie NT

¢+ Komputeréw Windows 2000/XP w innym
srodowisku sieciowym
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Kluczowe zagadnienia

| = ¢ Brak centralnego agenta odzyskiwania
||+ EFS dogtpny tylko na wersji ,biurowe;”

oprogramowania (nie wygtuje w XP
Home Edition)

¢ Lokalne konto administratora jest agente
odzyskiwania

— potencjalnerodto atakow
¢ Brak centralnej bazy kluczy




@ Zalecenia

Nalezy usuny¢ klucz DRA z komputera |
przechowywa osobno

Nalezy archiwizow& klucze prywatne
uzytkownikow

Dobrze jest skonfigurowaSYSKEY w celu
zabezpieczenia systemu

Nalezy pameta¢, ze dohczenie do domeny AD
zmienia DRA

Nalezy wymust na wytkownikach stosowanie
silnych haset
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Domysiny scenariusz
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domysinym DRA

— Prywatny klucz odzyskiwania EFS w domenie
przechowywany jest w lokalnym profilu administragtor
na pierwszym kontrolerze domeny zainstalowanym
domenie

¢ DRA jest zdefiniowany w GPO ,domine
zasady domenowe”
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- + Nalezy zawsze konfigurow@anotebooki

Jako stacje domeny Windows 2000

+ Najlepie] jest zdefiniowaosobny OU dla

notebookow | delegowadla niego
oddzielnego DRA

¢ Nalezy domysinie wiagczat szyfrowanie
folderéw takich jak Moje Dokumenty

¢ Dla zwickszenia bezpiecastwa stosowa
syskey




grupy komputerow domeny naie

— Zdefiniowa agenta odzyskiwania EFS na poziomie
Ou

— Przenie¢ komputery do tego OU
— Usuny¢ polityke odzyskiwania na poziomie domeny
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Zmiany w modelu odzyskiwanie

— brak wymaga dla DRA
— maze dziatd bez polityki odzyskiwania danych
— administrator domeny jest dostyym DRA

¢ Domeny NT 4.0 | serwery wolnostaje

— brak domylnych agentow odzyskiwania
— agent musi by/stworzony komengl,cipher.exe /R”




Pliki zaszyfrowane zaznaczongisnym
Kolorem

Przy korzystaniu z folderow offline plikas

orzechowywane w szyfrowanej bazie
danych

¢ Rozszerzony model kryptograficzny
— algorytm 3DES




e e e
| e i e
S T .
- S
e | A P ""Tf
& i a
i .': ) Jl.
= o
e ]
2N |
. -
i " §
H
E

|+ Mozliwos¢ szyfrowania plikow na
: serwerach internetowych - integracja EFS
ustuga WebDAV

poprzez HT TP

— alternatywa dla SMB zgodna z RFC 2518
— wsparcie niektorych producentow oprogramowania

¢ 11S 5.0/6.0 obstuguWebDAYV jako foldery
web




EFS | WebDAV

Klientt aczy sie z
udziatem WebDAV

|y

protokét HTTP

\‘@\\\\\\\\\\\\\

Server informuje
klienta, ze folder
jest zaszyfrowany

\‘l‘\\\\\\\\\\\\\

Lokalna

enkrypcja EFS Plik w trybie

RAW przesytany

\ do serwera
wininet




— automatyczne odnawianie certyfikatow

- < 4 Odtwarzanie kluczy

— .NET CA umaliwia archiwizacg kluczy prywatnych
— tylko certyfikaty v2 mog by¢ odtworzone




Zalecenia dla .NET

- ¢« Pracuj w domenie!

L~ &+ Wykorzystuj archiwizagj kluczy poprzez

NET CA

L ¢+ Wspotdzielenie plikow powinno

wykorzystywa Active Directory

¢ Nie naley uzywa¢ 3DES w mieszane]
domenie (chybaze wszystkie pliki
trzymane g na serwerze)
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. ¢« Nalezy sprawdzt istnienie kluczy:
* ._J:, ;g_%:%

'+ Windows 2000

-,

i

— HKCU\Software\Microsoft\Windows NT\
Current Version\EFS\CurrentKeys\
CertificateHash

¢ Windows .NET

— HKCU\Software\Microsoft\Windows NT\
Current Version\EFS\CurrentKeys\
CertificateHash

— HKCU\Software\Microsoft\Windows NT\
Current Version\EFS\CurrentKeys\
Flag




szyfrowania/deszyfrowania w menu
kontekstowym naley ustawe klucz:

— HKLM\Software\Microsoft\Windows\

CurrentVersion\Explorer\Advanced

 Name: EncryptionContextMenu
e Type: DWORD
e Value: 1

¢+ Nalezy zrestartowaexplorera




e ICIAWINDOWS\System 3 2vemd. exe

C:sDouwunloadXcipher ~u
C:sDounloadsreadme .txt: Encryption wupdated.

C:“Download>




Pliki tymczasowe
Pagefile
Plik hibernacji

Przy konwersiji istnieicych plikow
tekstowych

— Tworzony jest plik tymczasowy
— NTFS mae nie zamazywamiejsca po starym pliku
— Cipher /W w Windows .NET




Czyszczenle pagefile’a

| '+ Nalezy sprawdzt czy pagefile jest

czyszczony w trakcie wyézania systemu

» ¢ Ustawiane poprzez lokajnub grupow

polityke
Computer Configuration
Windows Settings
Security Settings
Local Policies
Security Options
Shutdown: Clear virtual memory pagefile
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@ Stosowanie szyfrowania 3DES

T E

¢ Tylko Windows .NET
.= + Zwicksza si¢ enkrypcji w stosunku do dorgipe]
Computer Configuration
Windows Settings
Security Settings
Local Policies
Security Options

System Cryptography: Use FIPS compliant
algorithms for encryption object
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Wiecej informacij
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EFS Recovery certificates - Knowledge
Base Article Q273856

¢ EFS for Windows 2000 —
http://www.microsoft.com/TechNet/
win2000/win2ksrv/technote/nts5efs.asp




Pytania ?

Sagus@hoga.pl




