Jak zmieniaeBanner SMTP w Windows 2003?

Konrad Sagaa

Jedn' z metod ochrony systemu pocztowego firmy jest uniemogliwienie, a przynajmniej
utrudnienie potencjalnemu w3amywaczowi sprawdzenie wersji oprogramowania pocztowego
wykorzystywanego przez firmé. Majtc t* informacjé w3amywacz mo¢e wykorzystaz znane
luki w zabezpieczeniach danego produktu i ... nieszczéceie gotowe. Przy ustawieniach
domyabnych serwer Exchange przedstawia sié w nastépuj* cy sposob:

. Telnet localhost

228 shsfirma.local Microsoft ESMIP MAIL Service, Uersion: 6.8.3798.1838 ready atu
Sun, 5 Mar 28086 11:12:45 +B188 .

Rysunek 1

Jak zatem zmienigepowy¢szy banner, ;eby utrudnisesprawdzenie jakiego systemu ugywamy?
Wiékszocee opcji zabezpieczenia serwera SMTP dostépnych jest z konsoli Exchange Server
Managera, jednak w celu zmiany komunikatu SMTP musimy u¢yainnego narzédzia.
W tym celu musimy zainstalowaz Resource Kit do 1IS 6.0, a nastépnie u¢ya narzédzia
Metabase Explorer (obecna wersja to 1.6). Po zainstalowaniu narzédzia wykonujemy
nastépuj* ce kroki:
1. Uruchamiamy Metabase Explorer klikaj'e Start | Wszystkie Programy | IS
Resources | Metabase Explorer | Metabase Explorer,
2. Nastépnie rozwijamy strukturé LM | SmtpSvc,
3. Klikamy na 1 (numer Serwera Wirtualnego), a nastépnie wybieramy New | String
Record
4. W pozycji Record Name or ldentifier wybieramy ConnectResponse z rozwijanej
listy, jak na rysunku 2
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Rysunek 2

5. Potwierdzamy wybor Kklikajic OK, a nastépnie poprzez podwdjne Klikniécie
otwieramy identyfikator w prawym panelu wyboru,
6. W polu Value Data wpisujemy banner, ktory chcemy ¢eby sié wyasvietla® w miejscu
standardowego komunikatu,
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Rysunek 3

7. Po ponownym uruchomieniu serwisu SMTP zmiana jest aktywna, co pokazuje
rysunek 4

Telnet localhost .
220 shsefirma.local Sendmail 8.8 Fri. 3 Har 2066 11:34:51 +H106d

Rysunek 4

Co prawda nadal widaz nazwé domeny, ale to moiemy zmieniee we w3aceiwoceiach
wirtualnego serwera SMTP w konsoli Exchange System Manager (Properties-Delivery-
Advanced-FQDN).



